iNDICE GENERAL

ABREVIATURAS _

1

A. DOCTRINA
1. DERECHO PENAL. PARTE GENERAL

LA INTELIGENCIA ARTIFICIAL
APLICADA AL DERECHO

Y ELDILEMA DE LOS ALGORITMOS
INTELIGENTES

HORACIO ROBERTO GRANERO

§ 1.
§ 2.

El derecho, latécnicayelcaos - _____
Latécnicaalserviciodelabogado
a) Unpocodehistoria ______________________________________
b) Labusquedadesolucionesenlatecnologia -~
1. Lossistemas expertos: unasolucién solo parcial para casos puntuales
2. (lLainteligencia artificial: hacia un nuevo concepto de verdad juridica? __ _

. Elconcepto de entropiay su utilizacién como herramienta al servicio del derecho _

Un modelo de Inteligencia Artificial desarrollado sobre la base del Cédigo de Ha-
mmurabi _____________

. Sherlock-tegal ..

Un futuro de participacién entre humanosyalgoritmosinteligentes. Suaplicaciéonen
elderechopenal ______ . ___________

. Conclusion: ¢puede la tecnologia ayudar realmente al hombre de derecho?

27
29
29
30
30
32

34

37
38

39
43



10 iNDICE GENERAL

2
LOS DILEMAS ACTUALES DE LA INTELIGENCIA ARTIFICIAL
EN EL CAMPO DE LA CONDUCCION VEHICULAR

NICOLAS GRANDI

§ 1. Introduccion ____ _ ___ ___ ___ ___ _ __ _ __ _ _ _________________ 48
§ 2. Dilemadecontrol ________ __ __ ________ ______________________ 49
§ 3. Algoritmodechoque _ 53
§ 4. Conclusion ____ __ __ __ __ __ __ _ _ _ _ o _______ 64
3

ASPECTOS LEGALES DE LA INGENIERIA SOCIAL:
ANALISIS SOBRE LA RESPONSABILIDAD CIVIL
Y PENAL DEL INGENIERO SOCIAL

MARCELO TEMPERINI - MAXIMILIANO MACEDO

§ 1. Introduccion 68
§ 2. Laingenieriasocial: definiciones - ___ 69
— Descripciénpropia _ . ______ 70
§ 3. Ingenieriasocial desde laseguridad de lainformacion _____________ 70
a) Ataquesdeingenieriasocial que afectanladisponibilidad _ 71
b) Ataquesdeingenieriasocial que afectanlaintegridad _________________ 71
¢) Ataquesdeingenieriasocial que afectan la confidencialidad -~ __ 71
d) Objetivos _ 71
e) Metodologiaytécnicas . ____ 72
f) Mediosdeataque _ _ _ _____________________________________ 73
§ 4. ;Hayonocontrato?Esaeslacuestion . __ 74
§ 5. Responsabilidadpenal _______________________________________ 75
a) Estafaodefraudacion _____ ______ ______ ___ _________________ 76
b) Suplantaciéndeidentidaddigital - 77
¢) Accesoindebido asistemaso datosinformaticos -~ __ 78
d) Accesoilegitimoabancosdedatospersonales 80
e) Accesoindebidoadatosconfidenciales __ ___ _____________________ 82
§ 6. Responsabilidadcivil 83
— Confidencialidad de lainformacion . - . ____ 84
§ 7. Clavespararealizarun contratodeingenieriasocial 86
a) Consentimientoporescrito . _________ 87
b) ¢Quién aprueba?Personas que aprueban la contratacion delservicio _____ __ 87
¢) Definiciondeobjetivos - __ 87
d) Locaciones __ _ __ _ __ o ____________ 88
e) Inteligencia - ______________ 88
f) Ventanatemporal _________________ ______ ___ ______________ 88
9) ldentidadesautilizar -~ 88
h) Aprobaciondeataques ____________________________________ 89

i) Filtrosyalertas . ___ 89



iNDICE GENERAL

j) Causasdecancelacion _____________________________________
k) Prohibiciones _ _ __ _ __ _ __ _ __ _ __ _ _ _ _ ______________
) Autorizacién:cartablanca __________________________________

§ 8. Conclusiones _____ __ __ __ __ __ __ _ _ __ __ _ o _______

2. DERECHO PENAL. PARTE ESPECIAL
1
EL DELITO DE «CHILD GROOMING» Y SU IMPACTO
EN EL ORDENAMIENTO JURIDICO ARGENTINO
MIGUEL MAXIMILIANO GALLIANA
. Introduccion ________
. Impactoennuestroderechointerno _ _____________________________

. Anélisisdogmaticodelafigura - ____________________________
. Propuestaslegislativas

w W Wi i
S W N -

3. DERECHO PROCESAL PENAL
1
UN ACERCAMIENTO AL RECONOCIMIENTO FACIAL
COMO MEDIO DE PRUEBA EN EL PROCESO PENAL
BRAIAN MATIAS WERNER

. Introducciénalaproblemética -~ __
. Cuestionesrelativasala proteccion dedatospersonales
. Elposible uso del reconocimiento facial como elemento de prueba en el proceso pe-

nal _____
§ 4. Mediosdeinvestigaciony mediosdeprueba

wun un un
w N -

2

EL OJO BLINDADO. UNA PERSPECTIVA

DE DERECHOS FUNDAMENTALES SOBRE EL USO
DE TECNOLOGIA DE RECONOCIMIENTO FACIAL
POR PARTE DE FUERZAS DE SEGURIDAD

EDUARDO FERREYRA

Introduccion -
Tresmanerasde enfocarel problema _____________________________
Aspectossustanciales
Aspectosformales _ ___ __________ ___ ________________________
Aspectosprocedimentales ____________________________________
Conclusion

w W W W W W
ok wnN =

11

89
89
90

90

94
96
98



12 iNDICE GENERAL

3

ESTUDIO DEL AGENTE ENCUBIERTO INFORMATICO

COMO ESPECIAL TECNICA DE INVESTIGACION

DEL ORDENAMIENTO JURIDICO DE ESPANA

CARLOS ALBERTO CEREZOLI

§ 1. Introduccion ________ 139

§ 2. Consideracionessobre lacriminalidad organizada como fenémeno que preocupaa
lacomunidadinternacional ___________________________________ 140

§ 3. Consideracionesgeneralessobre el agente encubiertoy el agente encubierto infor-
matico ____ 143

§ 4. Elagenteencubiertoyelagente encubiertoinformatico en la Ley de Enjuiciamiento
Criminal ________________________________________ 149

§ 5. Amododeconclusion - __ 159

4

EL AGENTE ENCUBIERTO INFORMATICO

EN LA REPUBLICA ARGENTINA

ESTEFANIA GASPARINI NEVES

§ 1. Introduccion___ _ _ __ 163

§ 2. Laincorporaciondel agente encubierto como técnica legislativa de investigacion _ 171

§ 3. Acercadelanecesidad de actualizar la figura del agente encubierto en laRepublica
Argentina - 173

5

ELRECONOCIMIENTO FACIAL COMO HERRAMIENTA

CONTRA EL DELITO. ALGUNAS EXPERIENCIAS

Y CONTROVERSIAS EN ELMUNDO

DIEGO ALONSO VERGARA VACAREZZA

§ 1. Reconocimientofacial _______ 180

§ 2. Experienciasenalgunoslugaresdelmundo 180
a) Losmargenesdeerror . ____ 183
b) ¢Cémo funcionan los programas de reconocimientofacial? - ___________ 185

§ 3. «Elfuturollego, hacerato» _ . __ 186

§ 4. Conclusiones _________ 188

6

PREVENCION DEL «<FORUM SHOPPING»

MEDIANTE TECNOLOGIAS DE LA INFORMACION

Y LA COMUNICACION (TIC)

MARIA DE LOS MILAGROS FRANCO

§ 1. Presentaciondeltema _________ 192



iNDICE GENERAL

§ 2. Estadoactualdelasitvacion . .
a) Loquesucedehoyenlajusticiapenalen CapitalFederal _______________
b) Elproblema __________________ ___ ___ __ ________________
¢) ¢(Quédispone el nuevo Cédigo Procesal Penal Federal (CPPF) al respecto? _
d) Propuestademejora __ . ______

§ 3. Estudiodefactibilidad realizado paralamejora ______________________
a) Andlisisdefactibilidad - __
b) Implementacion _____________________ ___________________
1. Capacitacion _______
2. Mantenimientodelsistema . __
3. control
4. Obstaculos
5 Ventajas . _____

§ 4. Diagramasde flujo del proceso penal actualy del proceso penal con la propuesta de
mejora
a) Diagramade flujodel procesodedenunciaactual -~ __
b) Diagrama de flujo del proceso con la propuesta de mejora

§ 5 Conclusion ____ __________________________________________

B. FORENSIA DIGITAL

1

LABORATORIOS DE INFORMATICA FORENSE.
SERVICIOS, INFRAESTRUCTURA
Y ASPECTOS TECNICOS

ANA HAYDEE DI IORIO - SANTIAGO TRIGO
BRUNO CONSTANZO - PABLO CISTOLDI

§ 1. Introduccion .
§ 2. Serviciosinformaticosforenses _________________________________
a) Contextogeneral ___

b) Planificacion estratégica, organizacionygestion

¢) Serviciospericiales ______________________________________

1. Serviciosdelrol ofuncién de asesoramiento _

2. Serviciosdelrol o funciéndeinvestigacion

3. Serviciosdelrol o funcién pericial - ___

4. Otrosserviciosvinculados

§ 3. Infraestructuratecnolégica - __

a) Equiposdecomputacion - _____________
b) Infraestructuradered ____________________________________

Infraestructuraedilicia ______________________________________
Conclusiones __ ___ ___ _ ___ ___ ___ ___ ___ ____________________

w W
v B



14 iNDICE GENERAL

C. DERECHO INFORMATICO COMPARADO

1

DELITOS INFORMATICOS FINANCIEROS
EN MEXICO

BENJAMIN CHONG CASTILLO

§ 1. Breveintroducciona losdelitosinformaticosen materia financiera _ 232

§ 2. Delitosinformaticos especialesen materiafinanciera .~ __ 234

a) Falsificacion ________ . ____ 235

1. Falsificacién sobre medios de tecnologia financiera ______ 235

I. Acciontipica _______ ___ ___ ___ _ __ _ _________________ 235

Il. Sujetosdelaacciontipica 236

Ill. Tipicidad subjetiva . ___ 236

2. Usode aparatos tecnolégicos con fines de falsificacion __ 236

l. Acciontipica - 237

Il. Sujetosdelaacciontipica . ____ 237

3. Falsificacion de estados financieros -~ ____ 237

I. Acciontipica ____ ______ ___ ___ _ __ __________________ 238

Il. Sujetosdelaacciontipica . ___ 238

b) Accesoilicito asistemasy equipos informaticos en materia financiera __ 238
1. Accesoilicito asistemasy equipos informaticos del sistema bancario mexica-

no__ 238

l. Acciontipica - 239

Il. Sujetosdelaacciontipica . ____ 239

2. Accesoilicito asistemassobreelmercadodevalores -~~~ 239

I. Acciontipica 240

Il. Sujetosdelaacciontipica . ___ 240

3. Accesoilicito al sistema sobre instituciones de tecnologia financiera _ _ _ _ 240

l. Acciontipica - 240

Il. Sujetosdelaacciontipica - 240

¢) Suplantaciéndeidentidad _________________________________ 240

1. Suplantacion de identidad sobre institucionesdecrédito -~~~ 241

l. Acciontipica - 241

Il. Sujetosdelaacciontipica - ____ 241

2. Suplantacion deidentidad sobre instituciones de tecnologia financiera -~ = 241

l. Acciéontipica - _____ 241

Il. Sujetosdelaacciontipica - ___ 242

d) Dafoinformatico 242

1. Danoinformatico contralasupervision _______________________ 243

I. Acciontipica 243

Il. Sujetosdelaacciontipica - 244

2. Dafoinformatico paralamanipulacion - ____ 244

I. Acciontipica ____ ___ ___ ___ ___ _ __ _ _________________ 244

Il. Sujetosdelaacciontipica . ___ 245



iNDICE GENERAL

e) Delitos para la proteccion del patrimonio en el ecosistema «fintech» __
1. Disposicionindebida de recursos sobre tecnologia financiera _

l. Acciéontipica - _____

Il. Sujetosdelaacciéontipica - __

2. Desvioderecursossobre tecnologia financiera _ . __
l. Acciontipica -
Il. Sujetosdelaacciontipica - __
3. Usoindebido deactivosvirtuales ___________________________
I. Acciéontipica ___ __ ____ __ __ _______________________
Il. Sujetosdelaacciontipica - __

§ 3. Breveintroduccion alosdelitosinformaticos en materia financiera __________

D. SELECCION DE JURISPRUDENCIA

1. ANALISIS DE FALLOS
1
ELRESGUARDO DE LA INTIMIDAD
EN LA SOCIEDAD DE LA INFORMACION
Y ELDELITO DE «<PORNOVENGANZA»
(«SEXTING» O «NON-CONSENSUAL PORNOGRAPHY »)

GUSTAVO EDUARDO ABOSO

§ 1. Introduccion .
§ 2. Anaélisisdelasentenciadel24de febrerode 2020dictadaporel Tribunal Supremoes-
pafol _____
§ 3. Eldelitode «pornovenganza»enel Cédigo Penalespafiol _
§ 4. Eldelitode «pornovenganza»enlalegislacioncomparada
a) Filipinas _____
b) Alemania ____
¢ Francia __ _ __ _ __ o _________
d) EstadosUnidosde América . __
e) ReinoUnidoyNortedelrlanda - __
fy kalia -
g) Australia - _____
h) Canadd
i) NuevaZelanda ______

La «pornovenganza» enlalegislacién nacional _ - _
Lalibertad de expresiony laproteccion delaintimidad -~
Responsabilidad penal de los titulares de los medios de difusion
Distincion de la «pornovenganza» del «sexting», «grooming, distribucién de por-
nografiainfantily «cybermobbing» ______________________________
§ 9. Lineamientosparaunafuturareformapenal - ___
§10. Epilogo -

w W W W
© N o wm



16 iNDICE GENERAL

2
VIOLENCIA DE GENERO Y ACCESO ILEGAL
AL CORREO ELECTRONICO DE LA VICTIMA

GUSTAVO EDUARDO ABOSO

§ 1. Introduccion ________
§ 2. Loshechos __________
§ 3. Lasentenciadel TEDHen materiadeviolenciadegénero, enespecial respectodelac-
cesoilegal al servicio de mensajeriade lavictima - __
§ 4. Elaccesoilegal al sistema de mensajeria electronica de la victima como reflejo de la
dominaciéndelexconyuge _—__________________________________
§ 5. Losmensajesyarchivosde audio como pruebadirectade laexistencia deviolenciade
género _
§ 6. Elaccesoilegal enelcontextode procesosde divorcioy despidoslaborales
a) Elaccesoilegalenloscasosdedivorcios _ . __
b) Elaccesoilegalenloscasosdedespidoslaborales

§ 7. Palabrasfinales . __________________________________________

2. FALLOS SELECCIONADOS

. JURISPRUDENCIA NACIONAL

A. Sumarios _ __ _ _ _ _ __ __ __ __ o ___________
1. Pornografiainfantil ____________ ...
2. Defraudacioninformatica(art. 176,inc.16) __ _ __ _ __ _ _______________
3. «Grooming»(art.131,CP)

JURISPRUDENCIA EXTRANJERA

A. EstadosUnidosde América _ . _______
— Pruebadigital. Datos biométricos. Desbloqueo compulsivo de teléfono celularinte-
ligente. Derecho a la privacidad. Prohibicién de autoincriminacion

B. HolandaoPaisesBajos _ ______ . _______
— Inteligencia artificial. Sesgos algoritmicos. Transparencia algoritmica. Derechoala
privacidad o intimidad. Derecho de defensa en juicio. Derecho a no ser discrimina-

do. Vigilancia omnipresente irrestrictade laciudadania -~ _____________

E. COMENTARIOS BIBLIOGRAFICOS

1
VIOLENCIA CONTRA LA MUJER
EN LA ERA DEL CIBERESPACIO

MARCELO A. RIQUERT



iNDICE GENERAL 17

2
DERECHO PENAL: PARTE GENERAL. PARTE ESPECIAL.
LIBRO AUDIOVISUAL

MARCO ANTONIO TERRAGNI

NEUROCIENCIAS Y DERECHO (VOL. 1)

DANIEL PASTOR - MARIA ROCA
LAURA DEANESI - MARTIN D.HAISSINER

DERECHO Y TECNOLOGIA (VOL. 1)
CARLOS J. ORDONEZ

NEUROCIENCIAS, TECNOLOGIAS DISRUPTIVAS
Y TRIBUNALES DIGITALES

MARTIN D. HAISSINER - DANIEL R. PASTOR

BIBLIOGRAFIA GENERAL 323
PAUTAS EDITORIALES _ 331



	Tapa
	Preliminares 
	Índice general
	Abreviaturas
	A. Doctrina
	1. Derecho penal. Parte general
	1. La inteligencia artificial aplicada al derecho y el dilema de los algoritmos inteligentes
	§ 1. El derecho, la técnica y el caos
	§ 2. La técnica al servicio del abogado
	§ 3. El concepto de entropía y su utilización como herramienta al servicio del derecho
	§ 4. Un modelo de inteligencia artificial desarrollado sobre la base del código de Hammurabi
	§ 5. Sherlock-legal
	§ 6. Un futuro de participación entre humanos y algoritmos inteligentes. Su aplicación en el derecho penal
	§ 7. Conclusión: ¿puede la tecnología ayudar realmente al hombre de derecho?

	2. Los dilemas actuales de la inteligencia artificial en el campo de la conducción vehicular
	§ 1. Introducción
	§ 2. Dilema de control
	§ 3. Algoritmo de choque
	§ 4. Conclusión

	3. Aspectos legales de la ingeniería social: análisis sobre la responsabilidad civil y penal del ingeniero social
	§ 1. Introducción
	§ 2. La ingeniería social: definiciones
	§ 3. Ingeniería social desde la seguridad de la información
	§ 4. ¿Hay o no contrato? Esa es la cuestión
	§ 5. Responsabilidad penal
	§ 6. Responsabilidad civil
	§ 7. Claves para realizar un contrato de ingeniería social
	§ 8. Conclusiones


	2. Derecho penal. Parte especial
	1. El delito de «child grooming» y su impacto en el ordenamiento jurídico argentino
	§ 1. Introducción
	§ 2. Impacto en nuestro derecho interno
	§ 3. Análisis dogmático de la figura
	§ 4. Propuestas legislativas


	3. Derecho procesal penal
	1. Un acercamiento al reconocimiento facial como medio de prueba en el proceso penal
	§ 1. Introducción a la problemática
	§ 2. Cuestiones relativas a la protección de datos personales
	§ 3. El posible uso del reconocimiento facial como elemento de prueba en el proceso penal
	§ 4. Medios de investigación y medios de prueba

	2. El ojo blindado. Una perspectiva de derechos fundamentales sobre el uso de tecnología de reconocimiento facial por parte de fuerzas de seguridad
	§ 1. Introducción
	§ 2. Tres maneras de enfocar el problema
	§ 3. Aspectos sustanciales
	§ 4. Aspectos formales
	§ 5. Aspectos procedimentales
	§ 6. Conclusión

	3. Estudio del agente encubierto informático como especial técnica de investigación del ordenamiento jurídico de España
	§ 1. Introducción
	§ 2. Consideraciones sobre la criminalidad organizada como fenómeno que preocupa a la comunidad internacional
	§ 3. Consideraciones generales sobre el agente encubierto y el agente encubierto informático
	§ 4. El agente encubierto y el agente encubierto informático en la ley de enjuiciamiento criminal
	§ 5. A modo de conclusión

	4. El agente encubierto informático en la República Argentina
	§ 1. Introducción
	§ 2. La incorporación del agente encubierto como técnica legislativa de investigación
	§ 3. Acerca de la necesidad de actualizar la figura del agente encubierto en la República Argentina

	5. El reconocimiento facial como herramienta contra el delito. Algunas experiencias y controversias en el mundo
	§ 1. Reconocimiento facial
	§ 2. Experiencias en algunos lugares del mundo
	§3. «El futuro llegó, hace rato»
	§4. Conclusiones

	6. Prevención del «forum shopping» mediante tecnologías de la información y la comunicación (tic)
	§ 1. Presentación del tema
	§ 2. Estado actual de la situación
	§ 3. Estudio de factibilidad realizado para la mejora
	§ 5. Conclusión



	B. Forensia digital
	1. Laboratorios de informática forense. Servicios, infraestructura y aspectos técnicos
	§ 1. Introducción
	§ 2. Servicios informáticos forenses
	§ 3. Infraestructura tecnológica
	§ 4. Infraestructura edilicia
	§ 5. Conclusiones


	C. Derecho informático comparado
	1. Delitos informáticos financieros en méxico
	§ 1. Breve introducción a los delitos informáticos en materia financiera
	§ 2. Delitos informáticos especiales en materia financiera
	§ 3. Conclusiones


	D. Selección de jurisprudencia
	1. Análisis de fallos
	1. El resguardo de la intimidad en la sociedad de la información y el delito de «pornovenganza» («sexting» o «non-consensual pornography»)
	§ 1. Introducción
	§ 2. Análisis de la sentencia del 24 de febrero de 2020 dictada por el tribunal supremo español
	§ 3. El delito de «pornovenganza» en el código penal español
	§ 4. El delito de «pornovenganza» en la legislación comparada
	§ 5. La «pornovenganza» en la legislación nacional
	§ 6. La libertad de expresión y la protección de la intimidad
	§ 7. Responsabilidad penal de los titulares de los medios de difusión
	§ 8. Distinción de la «pornovenganza» del «sexting», «grooming», distribución de pornografía infantil y «cybermobbing»
	§ 9. Lineamientos para una futura reforma penal
	§ 10. Epílogo

	2. Violencia de género y acceso ilegal al correo electrónico de la víctima
	§ 1. Introducción
	§ 2. Los hechos
	§ 3. La sentencia del tedh en materia de violencia de género, en especial respecto del acceso ilegal al servicio de mensajería de la víctima
	§ 4. El acceso ilegal al sistema de mensajería electrónica de la víctima como reflejo de la dominación del excónyuge
	§ 5. Los mensajes y archivos de audio como prueba directa de la existencia de violencia de género
	§ 6. El acceso ilegal en el contexto de procesos de divorcio y despidos laborales
	§ 7. Palabras finales


	2. Fallos seleccionados
	I - Jurisprudencia nacional
	II - Jurisprudencia extranjera


	E. Comentarios bibliográficos
	1. Violencia contra la mujer en la era del ciberespacio
	2. Derecho penal: parte general. Parte especial. Libro audiovisual
	3. Neurociencias y derecho (vol. 1)
	4. Derecho y tecnología (vol. 1)
	5. Neurociencias, tecnologías disruptivas y tribunales digitales

	Bibliografía general



